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Los ciberataques a empresas se han incrementado 
exponencialmente en los últimos años, coincidiendo con la 
evolución hacia un entorno hiperconectado, llevando a las 
empresas y mercados a un ecosistema de interacción cada vez 
más complejo y cambiante.

Por un lado, existen riesgos nuevos y dinámicos que 
amenazan la consecución de los objetivos estratégicos de las 
compañías y, por otro lado, están los stakeholders o grupos 
de interés y entidades reguladoras que demandan más 
información, transparencia y buen gobierno corporativo.

En este contexto, en BDO le permitimos conocer y fortalecer 
el estado de su ciberseguridad frente a las ciberamanazas 
tanto mediante auditorías técnicas como a través de 
proyectos de securización de infraestructura y endpoint.

Proporcionamos un enfoque operativo y 
técnico coordinado, para garantizar: la 
confidencialidad, integridad, disponibilidad  
y seguridad de sus datos y sistemas. 
Procurando que las actividades maliciosas y comportamientos 
anómalos sean detectados, identificados, clasificados y se 
actúe sobre ellos cuando, donde y como sea apropiado. 
De esta forma ayudamos a las organizaciones a establecer 
y mejorar su ciberdefensa mediante la implementación y 
gestión de soluciones basadas en la evaluación, análisis y 
mitigación de ciberriesgos.

NUESTROS SERVICIOS EN CIBERSEGURIDAD

En BDO, desde la división Risk Advisory Services, y con nuestros equipos de expertos en riesgos tecnológicos y ciberseguridad, les 
ofrecemos una amplia gama de servicios que se adaptan a su organización.

Nuestros servicios están desarrollados teniendo como base los siguientes objetivos:

•	 Asegurar y disminuir sus ciberriesgos.

•	 Establecer controles eficientes y efectivos.

•	 Mantener la seguridad de aplicaciones e infraestructuras.

•	 Asegurar el cumplimiento normativo y el buen gobierno corporativo.

Ciberseguridad
Prevenir, proteger, detectar, responder y recuperar

Prevenir
•	 Formación y concienciación. Firewall humano.

•	 Análisis continuo de vulnerabilidades
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Proteger
•	 Securización de endpoints, red e infraestructura

•	 Protección de activos críticos 

2

Detectar
•	 Vigilancia de las ciberamenazas

•	 Monitorización

•	 Hacking ético
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Responder
•	 Incident Response Planning

•	 Crisis Management
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Recuperar
•	 Disaster Recovery Plan

•	 Cyber Security Resilience Assessment
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Ciberseguridad
Prevenir, proteger, detectar, responder y recuperar

ESTRATEGIA DE CIBERSEGURIDAD
Política y diseño de programas

RESPUESTA, RECUPERACIÓN  
Y CIBERRESILENCIA

IDENTIFICACIÓN, PROTECCIÓN Y 
DETECCIÓN
Amenazas y vulnerabilidades •	 Servicio de asesoramiento al CISO

•	 CISO vitual (CISO as service)
•	 Plan Director de Seguridad
•	 Oficina Técnica de Seguridad (OTS)
•	 Estrategia de ciberseguridad
•	 Gobierno y cumplimiento normativo 

(Directiva NIS, PDS2, etc.)
•	 GAP respecto a políticas, normas y 

procedimientos de ciberseguridad
•	 Formación y concienciación de 

empleados en materia de ciberseguridad 
(fishing, spear-fishing, etc.)

•	 Mapas de riesgos de ciberseguridad
•	 Ciber Security Maturity Assessments 

(CSMA)
•	 Seguridad redes sociales e imagen 

corporativa

•	 Disaster Recovery Plan
•	 Planes de comunicación ante crisis
•	 Respuesta antes contingencias e incidentes de seguridad
•	 Ciber Security Resilence Assessment (CSRA)

•	 Security Operations Center (SOC) 
como servicio soportado por la red 
internacional de BDO (Israel, Noruega, 
India, EEUU)

•	 Test de intrusión (hacking ético)
•	 Red Team
•	 Gestión de vulnerabilidades
•	 Protección de endpoints: 

implementación y gestión de 
soluciones de seguridad de nuestros 
partners

•	 Evaluación del riesgo a través 
de múltiples frameworks de 
ciberseguridad (MITRE ATT&CK, CSA, 
NIST, OWASP, etc.)

•	 Auditorías técnicas específicas 
(aplicaciones, redes, etc.)

•	 Ciberseguridad industrial
•	 Auditoría de código fuente
•	 Cloud computing: evaluación de la 

seguridad en serviciós en la nube

De este modo, ofrecemos el gobierno, gestión y operación de su ciberseguridad como un ciclo de mejora continua, 
aplicando para ello, una estrategia basada en la aplicación de tres máximas fundamentales

Inteligencia
No se puede proteger todo por 
igual. Aplicar la seguridad implica 
enfocarse en proteger los recursos 
más sensibles a las amenazas. Es 
necesario focalizarse en los activos 
críticos de la empresa.

Supervisión proactiva
Es fundamental realizar una supervisión 
de forma proactiva de las amenazas 
basada en la búsqueda de patrones de 
comportamiento, en la recopilación de 
información y en la actualización de los 
escenarios de riesgos. 

Ciberresiliencia
Es esencial prepararse frente a todo tipo 
de ataques y mantener actualizados 
todos los procedimientos de actuación 
y recuperación frente a las amenazas, lo 
que permitirá a la organización mitigar 
los riesgos de ciberseguridad. 
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Esta publicación ha sido redactada en términos generales y debe ser contemplada únicamente 
como una referencia general. Esta publicación no puede utilizarse como base para amparar 
situaciones específicas y usted no debe actuar, o abstenerse de actuar, de conformidad con la 
información contenida en este documento sin obtener asesoramiento profesional específico. 
Póngase en contacto con BDO en cualquiera de nuestras oficinas para tratar estos asuntos 
en el marco de sus circunstancias particulares. BDO, sus socios y empleados, no aceptan ni 
asumen cualquier responsabilidad ante cualquier pérdida derivada de cualquier acción realizada 
o no por cualquier individuo al amparo de la información contenida en esta publicación o ante 
cualquier decisión basada en ella.

BDO Auditores, S.L.P. es una sociedad limitada española independiente y miembro de la red 
internacional de BDO, constituida por empresas independientes asociadas de todo el mundo, y 
creada por BDO International Limited, una compañía limitada por garantía del Reino Unido.

BDO es la marca comercial utilizada por toda la red BDO y para todas sus firmas miembro.
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