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Ciberseguridad

Prevenir, proteger, detectar, responder y recuperar

Los ciberataques a empresas se han incrementado
exponencialmente en los ultimos afios, coincidiendo con la
evolucion hacia un entorno hiperconectado, llevando a las 1 Prevenir
empresas y mercados a un ecosistema de interaccion cada vez
mas complejo y cambiante.

+ Formacion y concienciacion. Firewall humano.

. . s +Analisis continuo de vulnerabilidades
Por un lado, existen riesgos nuevos y dindmicos que

amenazan la consecucion de los objetivos estratégicos de las 2 Proteger

compaiiias y, por otro lado, estan los stakeholders o grupos

de interés y entidades reguladoras que demandan mas « Securizacién de endpoints, red e infraestructura
informacion, transparencia y buen gobierno corporativo. « Proteccién de activos criticos

En este contexto, en BDO le permitimos conocer y fortalecer 3
el estado de su ciberseguridad frente a las ciberamanazas Detectar
tanto mediante auditorias técnicas como a través de

proyectos de securizacion de infraestructura y endpoint.

+ Vigilancia de las ciberamenazas

*+ Monitorizacion
Proporcionamos un enfoque operativo y

técnico coordinado, para garantizar: la

Hacking ético

confidencialidad, integridad, disponibilidad 4 Responder

y seguridad de sus datos y sistemas. + Incident Response Planning
Procurando que las actividades maliciosas y comportamientos «  Crisis Management
anomalos sean detectados, identificados, clasificados y se

actue sobre ellos cuando, donde y como sea apropiado. 5 Recu perar

De esta forma ayudamos a las organizaciones a establecer
y mejorar su ciberdefensa mediante la implementacion y
gestion de soluciones basadas en la evaluacion, analisis y * Cyber Security Resilience Assessment
mitigacion de ciberriesgos.

« Disaster Recovery Plan

NUESTROS SERVICIOS EN CIBERSEGURIDAD

En BDO, desde la divisién Risk Advisory Services, y con nuestros equipos de expertos en riesgos tecnoldgicos y ciberseguridad, les
ofrecemos una amplia gama de servicios que se adaptan a su organizacion.

Nuestros servicios estan desarrollados teniendo como base los siguientes objetivos:
+ Asegurary disminuir sus ciberriesgos.

+ Establecer controles eficientes y efectivos.

+ Mantener la seguridad de aplicaciones e infraestructuras.

+ Asegurar el cumplimiento normativo y el buen gobierno corporativo.
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IDENTIFICACION, PROTECCION Y

DETECCION
Amenazas y vulnerabilidades

«  Security Operations Center (SOC)
como servicio soportado por la red
internacional de BDO (Israel, Noruega,
India, EEUU)

+  Test de intrusion (hacking ético)

« RedTeam

+  Gestion de vulnerabilidades

+ Proteccion de endpoints:
implementacién y gestién de
soluciones de seguridad de nuestros
partners

+ Evaluacion del riesgo a través
de multiples frameworks de
ciberseguridad (MITRE ATT&CK, CSA,
NIST, OWASP, etc.)

+ Auditorias técnicas especificas
(aplicaciones, redes, etc.)

+ Ciberseguridad industrial

+ Auditoria de codigo fuente

+  Cloud computing: evaluacion de la
seguridad en servicids en la nube
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ESTRATEGIA DE CIBERSEGURIDAD
Politica y diseiio de programas

+ Servicio de asesoramiento al CISO

+ CISO vitual (CISO as service)

+ Plan Director de Seguridad

+ Oficina Técnica de Seguridad (OTS)

+ Estrategia de ciberseguridad

+ Gobierno y cumplimiento normativo
(Directiva NIS, PDS2, etc.)

+  GAP respecto a politicas, normas y
procedimientos de ciberseguridad

+ Formacién y concienciacion de
empleados en materia de ciberseguridad
(fishing, spear-fishing, etc.)

+ Mapas de riesgos de ciberseguridad

«  Ciber Security Maturity Assessments
(CSMA)

+ Seguridad redes sociales e imagen
corporativa

Y CIBERRESILENCIA

\ RESPUESTA, RECUPERACION

+ Disaster Recovery Plan

+ Planes de comunicacién ante crisis

+ Respuesta antes contingencias e incidentes de seguridad
+  Ciber Security Resilence Assessment (CSRA)

De este modo, ofrecemos el gobierno, gestion y operacién de su ciberseguridad como un ciclo de mejora continua,
aplicando para ello, una estrategia basada en la aplicacion de tres maximas fundamentales

Inteligencia

No se puede proteger todo por
igual. Aplicar la seguridad implica
enfocarse en proteger los recursos
mas sensibles a las amenazas. Es
necesario focalizarse en los activos
criticos de la empresa.

Supervision proactiva

Es fundamental realizar una supervision
de forma proactiva de las amenazas
basada en la busqueda de patrones de
comportamiento, en la recopilacién de
informacion y en la actualizacion de los
escenarios de riesgos.

Ciberresiliencia

Es esencial prepararse frente a todo tipo
de ataques y mantener actualizados
todos los procedimientos de actuacion
y recuperacion frente a las amenazas, lo
que permitira a la organizacion mitigar
los riesgos de ciberseguridad.
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