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Risk Advisory Services




Risk Advisory Services

Auditorias de Seguridad

ANTECEDENTES

EL CSI/FBI realizé una evaluacion a 500 corporaciones

y agencias de gobierno y detecto que el 90% afirmé tener
intrusiones en su red y el 80% reconocieron pérdidas
economicas (el 40% cuantificaron su pérdida financiera

en 455,848,000 dolares, y el 40% detectd que la penetracion
se llevd a cabo desde afuera).

Segun cifras de Gartner Group, de 300 sites auditados, el 97%
son vulnerables a ataques. Asimismo, se descubrié que el 70%
de los ataques ocurren a nivel de la aplicacién web.

El informe Amenazas a la Sequridad en Internet publicado
por la empresa de seguridad informatica Symantec revela
que el actual entorno de amenazas se caracteriza por un
aumento en el robo y fuga de datos, asi como la creacién de
cddigos maliciosos dirigidos con el fin de robar informacion
confidencial que puede ser utilizada con fines econémicos.

“Los ciberataques a grandes compafiias van

ELMUNDO N
en aumento en todo el mundo”.

“Un ataque informatico infecta 74.000

EXPANSION o
ordenadores en 196 paises

“La Sequridad Social sufre un nuevo ataque
de phishing”

CINCO DiAS

AUDITORIA DE SEGURIDAD

Su empresa sera capaz de protegerse contra los incidentes
de seguridad que puedan producirse en los Sistemas
de Informacion.

Objetivo

Evaluar el nivel de seguridad de los Sistemas de Informacion de la
empresa.

Evaluar el nivel de seguridad de los equipos de red de la empresa.
Evaluar el nivel de seguridad de las aplicaciones de la empresa.
Evaluar el nivel de seguridad fisica y concienciacion de los usuarios

de la empresa.

Beneficio
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Prevenir ataques internos y externos a sus Sistemas
de Informacion.

Prevenir pérdidas econémicas.
Prevenir pérdidas de productividad.
Prevenir pérdidas de imagen corporativa.

Fortalecer la seguridad de los Sistemas de Informacion.

Resultados
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Identificacion y priorizacién de riesgos y vulnerabilidades
Recomendacion y propuesta de soluciones

Plan de Accién Priorizado



Auditorias de Seguridad

ALCANCE

Nuestras auditorias de seguridad comprenden el analisis, verificacién y propuestas de mejora en los siguientes aspectos:

AUDITORIA DE SEGURIDAD INTERNA

Enfocado a los servicios de red interna, servidores internos
y equipos de usuario

Su objetivo es evaluar la seguridad de los sistemas frente a un
posible ataque interno. Se ejecutan desde sus instalaciones
pruebas en modo “Caja Blanca” o “Caja Negra™

Sondeos de red y obtencion de informacion.

Deteccion de posibles fugas de informacion a través de la Red
Publica.

Escaneo de puertos e identificacion de sistemas operativos.
Andlisis automatizados y manual de vulnerabilidades.
Andlisis de fortaleza de contrasefias de usuario.

AUDITORIA DE SEGURIDAD DE RED

Enfocado a todos los equipos de Red

Su objetivo es evaluar la seguridad de los equipos de red ante
un posible ataque interno. Se ejecutan desde sus instalaciones:

Sondeos de red y obtencion de informacion.

Escaneo de puertos e identificacion de servicios.

Analisis automatizados y manual de vulnerabilidades.

Analisis de estructura de red, segmentacion y politicas de filtrado.
Analisis de configuracion de los equipos de red.

Analisis y auditoria de red inalambrica (WIFI).

Analisis de Sistemas de deteccion y prevencion de intrusos.

AUDITORIA DE SEGURIDAD DE APLICACION

Enfocado a todas las Aplicaciones de desarrollo del negocio

Su objetivo es evaluar la seguridad de las aplicaciones frente
a un posible ataque interno:

Andlisis funcional de la Aplicacion.

Sondeos de red y obtencién de informacion.

Deteccién de posibles fugas de informacion a través de la Red
Publica.

Escaneo de puertos e identificacion de sistemas operativos.
Andlisis automatizados y manual de vulnerabilidades.
Validacion de entradas de datos desde el usuario y manipulacion
de parametros.

Andlisis de gestion de sesiones y métodos de autenticacion.
Deteccidn de Buffer Overflows.

AUDITORIA DE SEGURIDAD FiSICA
E INGENIERIA SOCIAL

Enfocado a los Sistemas de seguridad fisica y empleados de

la Organizacion

Su objetivo es evaluar los mecanismos de seguridad fisica
y concienciacion de usuarios en materia de seguridad:

Andlisis de la Seguridad del edificio y de su perimetro.
Comprobacién de los desechos de oficina — Dumpster Diving.
Identificacion de sensibilizacion de los usuarios en materia e

de seguridad.

Test de intrusion fisico.

Test de ingenieria social. Envio de correos tipo phishing, llamadas
telefonicas.

TEST DE INTRUSION / PENTEST

Enfocado a todas las Aplicaciones de desarrollo del negocio

Su objetivo es evaluar la seguridad de los sistemas frente a un
posible ataque externo. Se ejecuta desde las instalaciones
de BDO efectuando:

Sondeos de red y obtencion de informacion.

Deteccion de posibles fugas de informacion a través de la Red
Publica.

Escaneo de puertos, identificacion de servicios y sistemas operativos.
Andlisis automatizado de vulnerabilidades.

Analisis manual de vulnerabilidades.

Test no privilegiado de aplicaciones externas.

Test de medidas de contencién frente a la llegada de codigo
malicioso.

Test de antivirus y ataque de ingenieria social.

METODOLOGIAS Y ESTANDARES UTILIZADOS
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